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摘 要： 目前的软件行为建模方法有其局限性，而网络化软件交互行为比传统软件更为复杂难控，对模型的定

义和优化提出了更高的要求．本文提出一种基于不变量约束规则的挖掘方法，从监控收集的软件交互行为日志中挖掘
出六类不变模式，简化了模型空间；并用事件描述状态，提高了数据集的表达能力；构建的动态模型考虑了参数传递和

组件之间的交互，将数值关联关系映射到控制流中，从而更真实地刻画了软件交互行为；模型中的事件满足不变量约

束规则，为软件行为分析提供了依据；同时，本文提出合并划分子图间的等价状态方法，对模型进行精化和抽象，确保

了模型的确定性和完备性．仿真实验和实例分析证实了该方法的正确性和有效性．
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１ 引言

随着计算机网络技术和软件技术的发展和进步，计

算模式不断更新，先后出现了分布式计算，网格计算，云

计算和透明计算技术［１］，部署在其上的软件系统也发生

了相应的变化，从单机版软件到网构软件再到网络化软

件［２］，软件系统的运行环境也从封闭，可控的环境转变

到开放，跨平台，动态，资源共享，多变，协同，难控的环

境．在这种多重复杂的情况下，如何实现用户任务的实
时有效处理，提供稳定持续的在线服务，以及如何保证

数据的安全性可靠性等是亟待解决的问题．解决问题的
关键不仅在于各种网络协议和计算及存储机制的完善

和创新，更在于对运行在各种架构下的软件系统本身的

构造性和演化性［３］的分析和研究，不仅在软件的开发阶

段，更在软件的运行阶段，对软件这个本体元素的生命

体征和交互行为特性的把握，将有助于我们从另一个视

角提高网络化软件的可信性［４］，进而提高网络环境下用

户获取的服务质量．
目前，软件行为建模方法主要分为对程序源码的静

态分析和对运行时监测收集的日志文档进行动态分析

两种，前者称为静态建模，后者称为动态建模［５～７］．静态
建模方法试图分析源码中程序调用关系形成的所有可

能路径，实际上受限于版权、反编译软件的增多，由此产

生的行为模型很难具备完整性和适用性．动态建模方法
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通过监测收集软件交互产生的日志文档，从中提取程

序调用关系，并生成行为模型．动态建模虽然简单，实
用，被广泛采用，但依然存在着一些限制：（１）监测对象
仅限于单机系统软件或应用软件［８～１０］，针对分布式环

境下，网络化的大规模软件系统的运行时交互行为监

测较少；（２）监测收集的日志文档［１１］格式无标准，内容
混乱，多冗余，给分析带来困难；（３）事件描述过于简
单，缺乏考虑软件执行时参数的传递，导致在模型中控

制流与数据流不能兼顾，模型对于数据语义的攻击检

测将失效；（４）模型状态的设置欠合理，程序指针（ＰＣ）
作为状态［１２］，虽然能刻画程序运行时调用关系，但是它

仅包含地址信息，不能判断模型中的相似结构，对行为

踪迹中状态的合并无法处理．从系统调用资源解析出
对象（Ｏｂｊｅｃｔ）作为状态［１３］，仅适用于操作系统的日志文
档分析；（５）模型接受的事件序列必须是按时间顺序排
列的有序序列［１４，１５］，对于分布式环境下的并行［１６～１８］执

行产生的无序或部分有序的事件序列失去接受能力．
这个问题在前期工作中［１９］已有探讨；（６）模型对于日志
文档的完整性依赖很强，日志文档的不完整将导致从

中挖掘的不变量（Ｉｎｖａｒｉａｎｔ）［２０～２２］失去准确性，而不变量
对于模型的精化和抽象起关键作用．

鉴于此，本文提出一种基于网络化软件交互行为

的动态建模方法 ＩＢＤＭ（ＩｎｔｅｒａｃｔｉｖｅＢｅｈａｖｉｏｒａｌＤｙｎａｍｉｃ
Ｍｏｄｅｌｉｎｇ），拟解决上述问题．ＩＢＤＭ通过预先设置所监测
的信息格式，对软件内部的动态交互行为进行长期在

线监测，并存为日志文档．首先，使用自动生成的正则
表达式，将日志文档分割为若干踪迹图，然后，从踪迹

图中挖掘６种不变量，根据踪迹子图是否满足不变量约
束进行划分，最后，ＩＢＤＭ合并满足不变量约束的踪迹
子图间的等价结构，对初始模型进行精化和抽象，形成

最终模型．理论分析和实验证明 ＩＢＤＭ建模方法具有准
确性和有效性，为后续行为分析奠定了基础．

２ 相关工作

与日志文档挖掘相关的工作主要集中在检测日志

文档中的相关性、异常以及性能调试等方面．这些工作
的目的并不是从任意系统产生的日志文档中找到一个

精确的模型．比如，工具 ＳＡＬＳＡ［２３］和 Ｍｏｃｈｉ［２４］提取并可
视化Ｈａｄｏｏｐ日志中节点的行为来进行性能调试，它的
主要任务是做ＭａｐＲｅｄｕｃｅ描述．ＪＹａｎｇ［２５］挖掘并可视化
事件踪迹的临时属性，用它们研究程序的进化，也没用

使用这些临时属性推断系统模型．模型推断方面，Ｋｔａｉｌ
算法［２６］被广泛使用，它通过迭代地合并具有相同最大

深度为Ｋ的状态子图生成一个精简的有限状态机模
型．一般地，利用 Ｋｔａｉｌ算法可以在无开发人员监督的
情况下为小型或简易系统推断其模型，一旦系统复杂

度增加，模型的准确度就会大幅下降，不过它的合并机

制可以进一步地改进和完善，为我们提供很好的借鉴

作用．另外，还有许多利用开发人员编写规约条件来推
断系统模型的方法．Ｗｈｉｔｔｌｅ和 Ｓｃｈｕｍａｎｎ［２７］从系统运行
的场景和属性中推断出组件状态图，Ｄａｍａｓ［２８］等利用开
发人员提供的交互式场景归纳出标记变迁系统（Ｌａｂｅｌｅｄ
ＴｒａｎｓｉｔｉｏｎＳｙｓｔｅｍ，ＬＴＳ）．后来，又通过减少开发人员的参
与对该方法进行了扩展，然而，这些方法可能产生过度

冗余的模型，并且需要大量的人工输入．

３ ＩＢＤＭ模型构建

３１ 模型定义

在定义 ＩＢＤＭ模型之前，首先给出相关的基本定
义．

定义１ （事件）表示函数序列集合．对在线电子购
物系统进行监控时，预设监控事件格式为 ｅ＝（ｍ，ｐ，ｖ，
ｔ，ｃ），其中，ｍ∈Ｍ，ｐ∈ＤＲ，ｖ∈ＤＶ，ｔ∈Ｔ，ｃ∈Ｃ，给定 Ｍ
是函数的有限集，Ｒ是参数的有限集，Ｖ是变量的有限
集，Ｔ是时间戳的集合，Ｃ是系统所有类的集合，ＤＲ为
参数的值域，ＤＶ为变量的值域．

定义２ （事务）事务 ｔｉ＝（ｅｉ１，ｅｉ２，…，ｅｉｎ），是指完
成某类操作所包含的事件实例序列，它是系统踪迹的

子集．
定义３ （踪迹）表示按时间戳排列的事件序列有

限集合．ｂｔ＝（ｍ１，ｐ１，ｖ１）…（ｍｎ，ｐｎ，ｖｎ），其中 ｎ表示事
件实例的个数，ｍ为属于不同事务的事件实例．

定义４ （不变量）日志中记录并行执行的多个事

务产生的事件实例时间戳上存在重叠，导致踪迹内部

不完全有序，即事件之间部分有序（ｐａｒｔｌｙｏｒｄｅｒ），用符号

表示．若 ａｉ，ｂｊ为事件类型，ａ
∧

ｉ，ｂ
∧

ｊ是与之相应的事件

实例，那么可以从踪迹中挖掘 ６种与事件类型 ａｉ和ｂｊ
相关联的不变量．分别是：
ａｉ→ｂｊ：事务 ｉ产生的类型为ａ的事件实例总是被事务ｊ

产生的类型为 ｂ的事件实例跟随．可表示为：ａ
∧

ｉ，

ｂ
∧

ｊ，ａ
∧

ｉｂ
∧

ｊ．
ａｉ→／ｂｊ：事务 ｉ处产生的类型为ａ的事件实例总是从来
不被事务 ｊ产生的类型为 ｂ的事件实例跟随．可表示

为：ａ
∧

ｉ，／ｂ
∧

ｊ，ａ
∧

ｉｂ
∧

ｊ．
ａｉ←ｂｊ：事务 ｉ产生的类型为ａ的事件实例总是先于事

务ｊ产生的类型为ｂ的事件实例．可表示为：ｂ
∧

ｊ，ａ
∧

ｉ，

ａ
∧

ｉｂ
∧

ｊ．
ａｉ‖ｂｊ：事务 ｉ产生的类型为ａ的事件实例与事务ｊ产
生的类型为 ｂ的事件实例总是同时发生．可表示为：
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ａｉ，ｂｊ，（ａ
∧

ｉｂ
∧

ｊ∧ｂ
∧

ｊａ
∧

ｉ）．
ａｉ‖／ｂｊ：事务 ｉ产生的类型为ａ的事件实例与事务ｊ产
生的类型为 ｂ的事件实例从不同时发生．可表示为：

ａｉ，ｂｊ，（ａ
∧

ｉ／ｂ
∧

ｊ∧ｂ
∧

ｊ／ａ
∧

ｉ）．
ａｉｂｊ：事务 ｉ产生的类型为ａ的事件实例与事务ｊ产
生的类型为ｂ的事件实例循环发生．可表示为：ａｉ，

ｂｊ，（ａ
∧

ｉｂ
∧

ｊ∨ｂ
∧

ｊａ
∧

ｉ）．
定义５ （状态）表示程序执行过程中调用的函数

序列，即事件集合，Ｓ｛ＳＴＡＲＴ，ＥＮＤ｝．
定义 ６ （等价状态）给定两个交互踪迹，ｂｔ１＝

（ｍ１，ｐｍ１，ｖ１）…（ｍｘ，ｐｍｘ，ｖｘ），ｂｔ２＝（ｆ１，ｐｆ１，ｗ１）…（ｆｔ，ｐｆｔ，
ｗｔ），ｂｔ１ｂｔ２，当且仅当 ｘ＝ｔ，且ｉ＝１，…，ｘ，ｍｉ＝ｆｉ，
ｐｍｉ＝ｐｆｉ，ｖｉ＝ｗｉ，那么踪迹中事件对应的状态也是等价

的．
定义７ （转移）转移 ｔ＝（ｓ，ｍ，Ｐ，ｓ′），其中，ｓ，ｓ′

∈Ｓ，分别表示转移中的源和目的状态，ｍ∈Ｍ为转移
中调用的函数，Ｐ为转移判定．

定义８ （判定）表示转移是否成立．Ｐ：ＤＲ×ＤＶ→
｛Ｔｒｕｅ，Ｆａｌｓｅ｝，它说明的函数是否接受输入的参数和变
量的值．例如，函数 ｌｏｇｉｎ和判定条件 Ｐ＝ｌｅｎｇｔｈ（ｕｓｅｒ）＞
０∧ｌｅｎｇｔｈ（ｐｗｄ）＞０联合表示状态转移时函数 ｌｏｇｉｎ的参
数是否满足判定条件，从而决定是否产生转移．

定义９ （路径）给定长度为 ｎ的踪迹ｂｔ＝（ＳＴＡＲＴ，
ｅ１，．．．，ｅｎ，ＥＮＤ）ｎ∈Ｎ，要使模型接受踪迹 ｂｔ，成立的
充分必要条件是∏＝（ＳＴＡＲＴ，ｍ１，Ｐ１，ｓ１）（ｓ１，ｍ２，Ｐ２，
ｓ２）…（ｓｎ－１，ｍｎ，Ｐｎ，ＥＮＤ）对于ｉ＝１，…，ｎ，Ｐｉ（ｐｍｉ，ｖｉ）
＝ｔｒｕｅ，那么，∏是模型 Ｍ中的完全路径，一条完全路径
表示模型接受的踪迹序列，是我们进行后续行为分析

（异常行为诊断等）的依据．
定义１０ （ＩＢＤＭ模型）为四元组（Ｓ，ＴＰ，ｓｃ，ｓｚ），其

中，

（１）Ｓ＝｛ｍ｜ｍ∈Ｍ，ｍ为软件执行时调用的函数｝，
描述了软件执行时状态集合；

（２）ＴＰ：ＤＭ→
Ｐ
Ｓ，ＤＭＭ×Ｒ×Ｖ，表示条件判断转

移；

（３）ｓｃ＝｛ＳＴＡＲＴ｝，为初始状态集合；
（４）ｓｚ｛ＥＮＤ｝，为终止状态集合．

３２ 构建算法

算法１ ＩＢＤＭ构建算法

①输入日志文档 Ｌ，正则表达式ＲｅｇＥｘｐｓ；

②从日志中提取踪迹图ｔｒａｃｅＧｒａｐｈ；

③根据定义４，从 ｔｒａｃｅＧｒａｐｈ中挖掘不变量；

④划分ｔｒａｃｅＧｒａｐｈ得到子图集合｛Ｇ｝，设置初始化计算

划分步数 Ｓｔｅｐ为需要进行划分次数，设置划分步数
初值 ｎ＝０；

⑤若划分的子图不满足不变量，即将这个划分子图再

分割成两个部分：π１，π２，π１包含满足不变量的事件实

例，π２不含满足不变量的事件实例；

⑥ｎ＝ｎ＋１；

⑦若 ｎ＝Ｓｔｅｐ，或者所有子图中的事件实例都满足不变
量时结束．否则，重复循环；

⑧根据定义６合并子图间的等价状态，生成与事件关联
的判定 Ｐ，形成精化和抽象的最终模型．

算法２ 挖掘不变量

①初始化事件类型为 ａｉ，ｂｊ，初始循环次数为 Ｎ，设置初
值 ｉ＝０；

②根据定义４，计算不变量：
若跟随在事件实例 ａ^ｉ之后出现的事件实例 ｂ^ｊ的计数
值Ｆｏｌｌｏｗ［ａｉ］［ｂｊ］与事件实例 ａ^ｉ出现次数的计数值
Ｏｃｃ［ａｉ］相等，那么，生成不变量 ａｉ→ｂｊ；
若跟随在事件实例 ａ^ｉ之后出现的事件实例 ｂ^ｊ的计数
值Ｆｏｌｌｏｗ［ａｉ］［ｂｊ］＝０，那么，生成不变量 ａｉ→／ｂｊ；
若先于事件实例 ｂ^ｊ出现的事件实例 ａ^ｉ的计数值 Ｐｒｅｃ
［ａｉ］［ｂｊ］与事件实例 ｂ^ｊ的出现次数计数值 Ｏｃｃ［ｂｊ］相
等，那么，生成不变量 ａｉ←ｂｊ；
若先于事件实例 ｂ^ｊ出现的事件实例 ａ^ｉ的计数值 Ｐｒｅｃ
［ａｉ］［ｂｊ］与跟随在事件实例 ａ^ｉ之后出现的事件实例
ｂ^ｊ的计数值 Ｆｏｌｌｏｗ［ａｉ］［ｂｊ］相等，那么，生成不变量 ａｉ
ｂｊ；
若事件实例 ａ^ｉ与 ｂ^ｊ在一个踪迹中的共现次数 ＣｏＯｃｃ
［ａｉ］［ｂｊ］＝０，且 Ｆｏｌｌｏｗ［ａｉ］［ｂｊ］＝０，Ｐｒｅｃ［ａｉ］［ｂｊ］＝０，
那么，生成不变量 ａｉ‖／ｂｊ；
若相继出现的事件实例对 ＜ａ^ｉ，^ｂｊ＞，它们的计数值
Ｆｏｌｌｏｗｐａｉｒ［ａｉ］［ｂｊ］与 Ｐｒｅｃｐａｉｒ［ａｉ］［ｂｊ］之和，与事件实
例 ａ^ｉ与 ｂ^ｊ在踪迹中的共现次数累加和∑ＣｏＯｃｃ［ａｉ］
［ｂｊ］相等，那么生成不变量 ａｉ‖ｂｊ．

③ｉ＝ｉ＋１；
④若 ｉ＝Ｎ，计算完毕，否则重复循环．
⑤输出不变量．

４ 实例及分析

４１ 状态的设置

根据信息论的熵定义：Ｈ（Ｘ）＝－∑ｐ（ｘ）ｌｏｇｐ（ｘ），
它可以定量地描述事件（函数调用）、程序指针（系统调

用）和系统对象作为状态所表征的信息质量．熵值越
小，数据集表达的内容越规则，从这些数据集中建立的

模型越准确．根据实验数据，计算出这三种数据源的熵
值如图１所示．从图１可以看出事件数据集的熵值明显
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小于程序指针和系统对象数据集的熵值，用事件来描

述状态是合理的．

４２ 踪迹子图

电子购物系统运行时产生的交互日志被预先设定

了监控格式，收集的事件按时间戳部分有序排列．针对
这种特殊格式的日志文档，我们使用正则表达式对其

进行解析，将相同的事件类型归为一类，图中每一个顶

点代表一个事件实例，边表示事件实例发生先后关系，

边上的属性表示传递的参数，这样数据流与控制流结

合起来，我们把这种图的集合称为踪迹图．本文的日志
文档，使用正则表达式：（？ ＜ｔｉｍｅｓｔａｍｐ＞）．＋″（？ ＜
ＴＹＰＥ＞．＋）″，它将日志文档分割为三个踪迹，每个踪
迹对应一个交互事务．如图２所示．其中，与事务１对应
的踪迹为：＜０，ｌｏｇｉｎ＞，＜１，ｓｅａｒｃｈｇｏｏｄｓ＞，＜２，ｏｒｄｅｒ
ｉｔｅｍｓ＞，＜３，ｖａｌｉｄｏｒｄｅｒ＞，＜４，ｇｅｔｃａｒｄ＞，＜５，ｃｈｅｃｋｏｕｔ＞，
其中的整数是从日志行中导出的按序排列的时间戳．

４３ 不变量

实验从含２８０条记录的日志中挖掘出６种不变量，

表１给出了挖掘的部分不变量．不难发现，在我们实际
的购物操作中，不允许系统出现如“ｉｎｖａｌｉｄｏｒｄｅｒ→ｇｅｔ
ｃａｒｄ”这种反例不变量，即在缺货的情况下，仍然对该货
物进行订购并支付货款，在模型中体现为反例路径的

存在．从我们的实验对象—电子购物系统中捕获了这
种反例不变量，它与正常情形不相符，但实实在在发生

在交易过程中，根据这些不变量构建模型，那么，遍历

这个模型并判断是否存在反例路径，是检测系统漏洞

的主要依据．
表１ 六种不变量部分结果

ａ→ｂ ａ→／ｂ ａ←ｂ

ｇｅｔｃａｒｄ→ｃｈｅｃｋｏｕｔ
ｇｅｔｃａｒｄ→ｌｏｇｉｎ

ｉｎｖａｌｉｄｏｒｄｅｒ→ｇｅｔｃａｒｄ
ｖａｌｉｄｏｒｄｅｒ→ｇｅｔｃａｒｄ

ｃｈｅｃｋｏｕｔ→／ｇｅｔｃａｒｄ
ｃｈｅｃｋｏｕｔ→／ｖａｌｉｄｏｒｄｅｒ
ｇｅｔｃａｒｄ→／ｖａｌｉｄｏｒｄｅｒ
ｇｅｔｃａｒｄ→／ｏｒｄｅｒｉｔｅｍｓ

ｌｏｇｉｎ←ｃｈｅｃｋｏｕｔ
ｌｏｇｉｎ←ｇｅｔｃａｒｄ
ｌｏｇｉｎ←ｉｎｖａｌｉｄｏｒｄｅｒ
ｌｏｇｉｎ←ｖａｌｉｄｏｒｄｅｒ

ａｂ ａ‖ｂ ａ‖／ｂ

ｓｅａｒｃｈｇｏｏｄｓｏｒｄｅｒｉｔｅｍｓ
ｌｏｇｉｎｃｈｅｃｋｏｕｔ

ｓｅａｒｃｈｇｏｏｄｓｉｎｖａｌｉｄｏｒｄｅｒ
ｖａｌｉｄｏｒｄｅｒｇｅｔｃａｒｄ

ｓｅａｒｃｈｇｏｏｄｓ‖
ｓｅａｒｃｈｇｏｏｄｓ

ｇｅｔｃａｒｄ‖／
ｇｅｔｃａｒｄ

实验还发现，针对不同大小的日志文档，６种不变
量的数量相对稳定，表１中列出的６种不变量所占比例
依次为，３１４％，３４３％，１１４％，１４３％，５７％，２９％．
如图３所示，不同大小的日志中挖掘的６种不变量的统
计结果，６种不同颜色表示了６类不变量．所占比例较
大的不变量反映了系统中发生频率较高的事件实例之

间关联关系，所占比例较小的不变量反映的是系统中

不常发生或系统事件实例之间易隐含漏洞的关联关

系，如不变量“ｇｅｔｃａｒｄ‖／ｇｅｔｃａｒｄ”，表明对信用卡的操作
不能同时进行，存在读写冲突．对不变量特别是小比例
的不变量的关注和分析有助于我们更深入地理解系统

行为，发现系统中存在的漏洞，提前预防系统错误行为

的产生．

４４ 精化和抽象

抽象和精化是 ＩＢＤＭ建模的双重操作．从初始模型
开始，首先执行模型精化，它是一个迭代过程．ＩＢＤＭ精
化每一个踪迹子图直到模型满足挖掘的所有不变量．
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接着，通过抽象化合并由于不完整分割导致不必精化

的子图，并保证不违反在精化过程中对挖掘的不变量

的可满足性．当不能再进行抽象化，输出模型．
只要模型不满足不变量的约束，ＩＢＤＭ继续执行分

割．它使用基于 ＦＳＭ的模型检验器来验证模型是否满
足不变量约束．ＩＢＤＭ并行追踪模型中输入踪迹的反例
来识别划分．在踪迹中，仅需要表示反例路径的前缀部
分，ＩＢＤＭ找出最长的这种前缀，模型中对这种前缀的
最后一次划分就是精化的候选划分．在模型中允许反
例路径的存在．通过搜索最终模型中的反例路径，可以
检测出系统漏洞，在上文的不变量部分已经作了相应

说明．
精化可能产生多个结果，当这种情况发生时，模型

中包含了可以合并的划分，并且不违反可满足的不变

量．ＩＢＤＭ采用Ｋｔａｉｌ等价类方法进行抽象，它从最细粒
度的模型开始，合并每一个 Ｋｔａｉｌ等价类划分，直到不
存在任意一对 Ｋｔａｉｌ等价类划分．在 Ｌｉｎｕｘ操作系统
ｕｂｕｎｔｕ环境下，运行 ＩＢＤＭ算法，输出的最终模型如图４
所示．

４５ 准确性和效率评估

定义１１ （模型准确率）是对模型接受能力的评

估，描述了被接受的事件序列占日志中踪迹总数的比

例 ｆ．
通过假设检验和分布拟合，确定日志中事件的出

现服从泊松分布 Ｐ（λ），λ为单位时间事件发生的平均
次数．遍历日志中存在且同时出现在模型中的事件，将
它们按时间顺序分割成若干操作序列，与模型中存在

的完全路径Π条数之间的比率就是我们要求的准确率

ｆ，将其表示为：

ｆ＝
φ ∑

ｍ∈Ｍ
Ｐ（λ）×｜Ｌ｜－Ｉ( )ｎ
ψ（Ｎ）

（１）

其中：｜Ｌ｜为某时刻日志文档长度，Ｉｎ为某时刻未在
模型中出现的事件个数，ｍ∈Ｍ为日志中的事件，ψ（Ｎ）
为模型中存在的完全路径条数，Ｎ为模型的规模．

我们在图５中给出了针对在线电子购物系统的日
志，采用目前比较流行的建模算法 Ｋｔａｉｌ和本文提出的
ＩＢＤＭ建模算法准确率的比较曲线．所有的数据都是
１００次运行的平均结果，取λ＝４．实验发现，由于 ＩＢＤＭ
建模算法采用不变量对模型进行约束，随着日志文档

长度的增加，模型中完全路径与事件序列之间匹配成

功概率也在增大，说明模型的接受能力也在增强．相
反，随着模型规模的扩大，由于没有不变量的约束，Ｋ
ｔａｉｌ算法生成的模型中包含越来越多的冗余状态，对应
为路径的重复，模型的接受能力受到重复匹配的干扰，

准确率也受到影响．ＩＢＤＭ建模算法准确率在 ７０％左
右，这与日志文档的完整性有关，算法对日志文档的依

赖依然比较强，在相同的情况下，一个包含了所有未知

事件的完整的日志文档将达到比较好的准确率．

图６针对在线电子购物系统运行一周内获取的日
志记录进行分析，给出了 ＩＢＤＭ算法包含的子过程的时
间复杂度曲线．ＩＢＤＭ可以分为不变量挖掘、子图提取、
精化和抽象四个子过程．其中不变量挖掘所花费的时
间明显比其他过程所花时间长，因此设计良好的挖掘

算法将直接影响整个建模的效率．其次，模型建立时，
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没有任何其他假设条件，该方法可以适应于任意网络

化软件的行为建模．

５ 总结与下一步工作

基于不变量约束的软件交互行为动态建模方法为

软件行为分析提供了新的思路和方法．本文针对在线
电子购物系统产生的交互日志文档，提出将这种规模

庞大、内容纷繁复杂的记录文本抽象为直观、精简的模

型，它不仅满足从日志中提取的不变量约束关系，而且

形象地描述了程序行为规律．通过它可以加深我们对
系统的理解和认识．分析模型的反例路径，可以揭示系
统中存在的潜在威胁，验证已知漏洞，该模型还可以用

于恶意软件的传播动力学分析，可以利用该模型提取

恶意软件运行轨迹，对其进行控制和预防，从而提高系

统的安全性和可靠性．算法仿真平台的搭建为我们的
后续研究提供了基础．

通过该模型进行程序行为异常检测和发现漏洞时

如何进行牵制控制使得整个系统行为维持正常稳定，

以及对程序中的某些特殊行为的同步分析将是我们下

一步的工作．
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